Annexe 1 — Finalités et moyens du Traitement

Finalité(s) du traitement

Description synthétique du
traitement

CV Catcher 0001 — Analyse et matching des profils des candidats
dans le but de matcher avec les offres d’emploi

Analyser les CV des candidats dans le but de créer des profils types.
Les profils types sont utilisés pour rechercher les offres d’emploi
correspondantes (matching offres <= > candidats).

Le matching est effectué en temps réel ou de maniére asynchrone
(parution ultérieure d’offre(s) d’emploi). Le traitement asynchrone est
une option activable, ou non, par le Responsable de traitement.

En réponse, le candidat recoit les offres d’emplois correspondantes, ou
il est contacté directement.

Personnes concernées

Candidats qui utilisent la solution CV Catcher

Données a caractére
personnel concernées

(Les cases cochées indiquent
les données collectees)

1/ Données déclaratives des candidats :

Rappel : Les données contenues dans le CV du candidat sont des
données communiquées volontairement et spécifiquement pour
répondre a I’offre d’emploi. Le candidat estime que toutes les données
de son CV sont nécessaires pour postuler.

Afin de faciliter le traitement des candidatures et quand les données sont
disponibles dans le CV et détectables, les données suivantes sont
collectées. :

Etat-civil/identité

Prénom Nom Adresse email Adresse du domicile ou lieu
de vie

Numéro de téléphone mobile X Numéro de téléphone fixe

Vie professionnelle
Poste actuel RQTH X Disponibilité¢ X Qualité de candidat ou de
collaborateur

XINiveau d’expérience/qualification X Diplomes
Compétences X Rémunération X Fonctions

Poste recherché X Secteur de recherche XI Mobilité
Lieu de mobilité souhaité

Type de contrat de travail actuel Type de contrat de travail
recherché

Fichier physique du CV Autre : toute information mentionnée
dans le profil ou le CV du candidat.

Exemple : message d’accompagnement d’une demande, motivation
d’une candidature, demande d’informations complémentaires etc.

Ces téléchargements peuvent inclure une photo ou des informations sur
les conditions spécifiques de travail.

Le Sous-traitant ne demande pas d’informations dites sensibles
(informations raciales ou ethniques, opinions politiques, opinions
religieuses ou philosophiques, appartenance syndicale, santé,
orientation sexuelle).

Cependant, si le candidat choisi d’inclure dans son CV, ou ses textes
libres, des informations dites sensibles, elles seront transmises, telles
quelles, sous la seule responsabilité du candidat et a sa seule initiative.

2/ Données de connexion (adresses IP, logs, efc.) des candidats :




Traceurs internes du Sous-traitant

I Cookies tiers. Si oui, liste a préciser : [....]
O Adresse IP

Date de connexion

U Fréquence de connexion

O Autre

Durée de conservation

Voir registre de traitement du Responsable de traitement

Durée du traitement

O Durée du contrat
Autre : sans Objet

Nature du traitement

Collecte X Enregistrement X Organisation

Structuration X Conservation (le cas échéant)

00 Adaptation [0 Modification X Extraction [ Consultation

O Utilisation XICommunication par transmission X Diffusion (ou autre
action de mise a disposition) [J Rapprochement ou interconnexion

O Limitation X Effacement X Destruction

0 Autre

Destinataire(s) des données
traitées

Voir registre de traitement du Responsable de traitement

Gestion des droits des
personnes concernées par
le traitement

Le Responsable de traitement

Date de la déclaration

Voir registre de traitement du Responsable de traitement

Transfert des données hors
de I'Union Européenne

Non

Date de mise en ceuvre du
traitement

Voir registre de traitement du Responsable de traitement




Finalité(s) du traitement

CV Catcher 0002 — Envoi d’une réponse a une offre d’emploi
(candidature)

Description synthétique du
traitement

Permettre au candidat de répondre a une offre d’emploi.
L’ensemble des données communiquées par le candidat sont transmises
conformément aux instructions du Responsable de traitement.

Personnes concernées

Candidats qui utilisent la solution CV Catcher

Données a caractére
personnel concernées

(Les cases cochées indiquent
uniquement les données
collectées)

1/ Données déclaratives des candidats :

Rappel : Les données contenues dans le CV du candidat sont des
données communiquées volontairement et spécifiquement pour
répondre a I’offre d’emploi. Le candidat estime que toutes les données
de son CV sont nécessaires pour postuler.

Afin de faciliter le traitement des candidatures et quand les données sont
disponibles dans le CV et détectables, les données suivantes sont
collectées :

Etat-civil/identité
Prénom Nom Adresse email Adresse du domicile ou lieu
de vie

Numéro de téléphone mobile X Numéro de téléphone fixe

Vie professionnelle
Poste actuel X RQTH X Disponibilité X Qualité de candidat ou de
collaborateur

XINiveau d’expérience/qualification X Diplomes
Compétences X Rémunération X Fonctions

Poste recherché X Secteur de recherche XI Mobilité
Lieu de mobilité souhaité

Type de contrat de travail actuel Type de contrat de travail
recherché

Fichier physique du CV

Autre : toute information mentionnée dans le profil ou le CV du
candidat

Exemple : message d’accompagnement d’une demande, motivation
d’une candidature, demande d’informations complémentaires etc.

Ces téléchargements peuvent inclure une photo ou des informations sur
les conditions spécifiques de travail.

Le Sous-traitant ne demande pas d’informations dites sensibles
(informations raciales ou ethniques, opinions politiques, opinions
religieuses ou philosophiques, appartenance syndicale, santé,
orientation sexuelle).

Cependant, si le candidat choisi d’inclure dans son CV, ou ses textes
libres, des informations dites sensibles, elles seront transmises, telles
quelles, sous la seule responsabilité du candidat et a sa seule initiative.

2/ Données de connexion (adresses IP, logs, efc.) des candidats :
Traceurs internes du Sous-traitant

I Cookies tiers. Si oui, liste a préciser : [....]

[ Adresse IP

[ Date de connexion

O Fréquence de connexion




O Autre

Durée de conservation

Voir registre de traitement du Responsable de traitement.

Durée du traitement

O Durée du contrat
Autre Sans objet

Nature du traitement

Collecte X Enregistrement X Organisation

Structuration [ Conservation

[J Adaptation [ Modification X Extraction [J Consultation

[ Utilisation XICommunication par transmission X Diffusion (ou autre
action de mise a disposition) [J Rapprochement ou interconnexion

O Limitation X Effacement X Destruction

O Autre

Destinataire(s) des données
traitées

Voir registre de traitement du Responsable de traitement.

Gestion des droits des
personnes concernées par
le traitement

Le Responsable de traitement

Date de la déclaration

Voir registre de traitement du Responsable de traitement.

Transfert des données hors
de I'Union Européenne

Non

Date de mise en ceuvre du
traitement

Voir registre de traitement du Responsable de traitement.




Finalité(s) du traitement

CV Catcher 0003 — Conversation entre le candidat et chatbot du
Responsable de traitement

Description synthétique du
traitement

Stocker des données de conversation entre le candidat et le chatbot.
Le chatbot invite le candidat & insérer son CV pour analyse (utilisation
du module matching CV catcher — CVC0001).

Personnes concernées

Candidats et recruteurs qui utilisent la solution CV Catcher

Données a caractére
personnel concernées

(Les cases cochées indiquent
uniquement les données
collectées)

1/ Données déclaratives des candidats :

Rappel : Les données contenues dans le CV du candidat sont des
données communiquées volontairement et spécifiquement pour
répondre a I’offre d’emploi. Le candidat estime que toutes les données
de son CV sont nécessaires pour postuler.

Afin de faciliter le traitement des candidatures et quand les données sont
disponibles dans le CV et détectables, les données suivantes sont
collectées :

Etat-civil/identité

Prénom Nom X Adresse email X Adresse du domicile ou lieu
de vie

Numéro de téléphone mobile X Numéro de téléphone fixe

Vie professionnelle
Poste actuel X RQTH X Disponibilité X Qualité de candidat ou de
collaborateur

XINiveau d’expérience/qualification X Diplomes
Compétences X Rémunération X Fonctions

Poste recherché X Secteur de recherche XI Mobilité
Lieu de mobilité souhaité

Type de contrat de travail actuel Type de contrat de travail
recherché

Fichier physique du CV

Autre : toute information mentionnée dans le profil ou le CV du
candidat ou toute information mentionnée en réponse a une question de
préqualification.

Exemple : message d’accompagnement d’une demande, motivation
d’une candidature, demande d’informations complémentaires etc.

Ces téléchargements peuvent inclure une photo ou des informations sur
les conditions spécifiques de travail.

Le Sous-traitant ne demande pas d’informations dites sensibles
(informations raciales ou ethniques, opinions politiques, opinions
religieuses ou philosophiques, appartenance syndicale, santé,
orientation sexuelle).

Cependant, si le candidat choisi d’inclure dans son CV, ou ses textes
libres, des informations dites sensibles, elles seront transmises, telles
quelles, sous la seule responsabilité du candidat et a sa seule initiative.

2/ Données de connexion (adresses IP, logs, efc.) des candidats :
Traceurs internes du Sous-traitant

I Cookies tiers. Si oui, liste a préciser : [....]

O Adresse IP

O Date de connexion

O Fréquence de connexion




O Autre

Durée de conservation

Voir registre de traitement du Responsable de traitement.

Durée du traitement

O Durée du contrat
Autre Sans objet

Nature du traitement

Collecte X Enregistrement X Organisation

[ Structuration X Conservation (le cas échéant)

[J Adaptation [ Modification X Extraction [J Consultation

[J Utilisation [JCommunication par transmission X Diffusion (ou autre
action de mise a disposition) [J Rapprochement ou interconnexion

O Limitation X Effacement X Destruction

O Autre

Destinataire(s) des données
traitées

Voir registre de traitement du Responsable de traitement.

Gestion des droits des
personnes concernées par le
traitement

Le Responsable de traitement

Date de la déclaration

Voir registre de traitement du Responsable de traitement.

Transfert des données hors
de I'Union Européenne

Non

Date de mise en ceuvre du
traitement

Voir registre de traitement du Responsable de traitement.




Finalité(s) du traitement

CV Catcher 0004 — Abonnement au mécanisme de suggestion
automatique d’offres d’emploi susceptibles de correspondre au
profil des candidats

Description synthétique du
traitement

Si option activée par le Responsable de traitement

Abonnement par le candidat a la parution des offres d’emploi du
Responsable de traitement (les données de matching sont conservées
afin d’étre mises en correspondance avec les nouvelles offres d’emploi)
En lien avec traitement CV Catcher 0001

Personnes concernées

Candidats qui utilisent la solution CV Catcher

Données a caractére
personnel concernées

(Les cases cochées indiquent
uniquement les données
collectées)

1/ Données déclaratives des candidats :

Rappel : Les données contenues dans le CV du candidat sont des
données communiquées volontairement et spécifiquement pour
répondre a I’offre d’emploi. Le candidat estime que toutes les données
de son CV sont nécessaires pour postuler.

Afin de faciliter le traitement des candidatures et quand les données sont
disponibles dans le CV et détectables, les données suivantes sont
collectées :

Etat-civil/identité
O Prénom [0 Nom Adresse email [ Adresse du domicile ou lieu
de vie

O Numéro de téléphone mobile [ Numéro de téléphone fixe

Vie professionnelle

O Poste actuel [0 RQTH O Disponibilité [ Qualité de candidat ou de
collaborateur

[INiveau d’expérience/qualification [ Diplomes

O Compétences [1 Rémunération L1 Fonctions

L1 Poste recherché [ Secteur de recherche L1 Mobilité
O Lieu de mobilité souhaité

L Type de contrat de travail actuel [1 Type de contrat de travail
recherché

U Fichier physique du CV

[ Autre : toute information mentionnée dans le profil ou le CV du
candidat

Exemple : message d’accompagnement d’une demande, motivation
d’une candidature, demande d’informations complémentaires etc.

Ces téléchargements peuvent inclure une photo ou des informations sur
les conditions spécifiques de travail.

Le Sous-traitant ne demande pas d’informations dites sensibles
(informations raciales ou ethniques, opinions politiques, opinions
religieuses ou philosophiques, appartenance syndicale, santé,
orientation sexuelle).

Cependant, si le candidat choisi d’inclure dans son CV, ou ses textes
libres, des informations dites sensibles, elles seront transmises, telles
quelles, sous la seule responsabilité du candidat et a sa seule initiative.

2/ Données de connexion (adresses IP, logs, efc.) des candidats :
Traceurs internes du Sous-traitant

I Cookies tiers. Si oui, liste a préciser : [....]

[ Adresse IP




0 Date de connexion
O Fréquence de connexion
O Autre

Durée de conservation

Voir registre de traitement du Responsable de traitement.

Durée du traitement

O Durée du contrat
Autre Sans objet

Nature du traitement

Collecte X Enregistrement [ Organisation

0 Structuration [1 Conservation

O Adaptation [0 Modification [0 Extraction [ Consultation

O Utilisation JCommunication par transmission L1 Diffusion (ou autre
action de mise a disposition) [1 Rapprochement ou interconnexion

O Limitation X Effacement 0 Destruction

U Autre

Destinataire(s) des données
traitées

Voir registre de traitement du Responsable de traitement.

Gestion des droits des
personnes concernées par le
traitement

Le Responsable de traitement

Date de la déclaration

Voir registre de traitement du Responsable de traitement.

Transfert des données hors
de I'Union Européenne

Non

Date de mise en ceuvre du
traitement

Voir registre de traitement du Responsable de traitement.




Finalité(s) du traitement

CV Catcher 0005 — Suggestion d’abonnement au mécanisme de
suggestion automatique d’offres d’emploi susceptibles de
correspondre au profil des candidats

Description synthétique du
traitement

Si option activée par le Responsable de traitement

Suggérer aux candidats de s’abonner aux alertes mail contenant les
nouvelles offres d’emploi du Responsable de traitement correspondant
a I’analyse de leur profil (les données de matching sont conservées afin
d’étre mises en correspondance avec les nouvelles offres d’emploi)

Personnes concernées

Candidats qui utilisent la solution CV Catcher

Données a caractére
personnel concernées

(Les cases cochées indiquent
uniquement les données
collectées)

1/ Données déclaratives des candidats :

Rappel : Les données contenues dans le CV du candidat sont des
données communiquées volontairement et spécifiquement pour
répondre a I’offre d’emploi. Le candidat estime que toutes les données
de son CV sont nécessaires pour postuler.

Afin de faciliter le traitement des candidatures et quand les données sont
disponibles dans le CV et détectables, les données suivantes sont
collectées :

Etat-civil/identité
O Prénom [0 Nom Adresse email [ Adresse du domicile ou lieu
de vie

O Numéro de téléphone mobile [ Numéro de téléphone fixe

Vie professionnelle

O Poste actuel [0 RQTH O Disponibilité [ Qualité de candidat ou de
collaborateur

[INiveau d’expérience/qualification [ Diplomes

O Compétences [1 Rémunération L1 Fonctions

L1 Poste recherché X Secteur de recherche L1 Mobilité
O Lieu de mobilité souhaité

L Type de contrat de travail actuel [1 Type de contrat de travail
recherché

U Fichier physique du CV

[ Autre : toute information mentionnée dans le profil ou le CV du
candidat

Exemple : message d’accompagnement d’une demande, motivation
d’une candidature, demande d’informations complémentaires etc.

Ces téléchargements peuvent inclure une photo ou des informations sur
les conditions spécifiques de travail.

Le Sous-traitant ne demande pas d’informations dites sensibles
(informations raciales ou ethniques, opinions politiques, opinions
religieuses ou philosophiques, appartenance syndicale, santé,
orientation sexuelle).

Cependant, si le candidat choisi d’inclure dans son CV, ou ses textes
libres, des informations dites sensibles, elles seront transmises, telles
quelles, sous la seule responsabilité du candidat et a sa seule initiative.

2/ Données de connexion (adresses IP, logs, efc.) des candidats :
Traceurs internes du Sous-traitant

I Cookies tiers. Si oui, liste a préciser : [....]

[ Adresse IP




0 Date de connexion
O Fréquence de connexion
O Autre

Durée de conservation

La durée de conservation est déterminée par le Responsable de
traitement.

Durée du traitement

O Durée du contrat
Autre Sans objet

Nature du traitement

Collecte X Enregistrement [ Organisation

O Structuration [ Conservation

[J Adaptation [ Modification [ Extraction [J Consultation

[ Utilisation [JCommunication par transmission [1 Diffusion (ou autre
action de mise a disposition) [J Rapprochement ou interconnexion

O Limitation X Effacement [0 Destruction

O Autre

Destinataire(s) des données
traitées

Voir registre de traitement du Responsable de traitement.

Gestion des droits des
personnes concernées par le
traitement

Le Responsable de traitement

Date de la déclaration

Voir registre de traitement du Responsable de traitement.

Transfert des données hors
de I'Union Européenne

Non

Date de mise en ceuvre du
traitement

Voir registre de traitement du Responsable de traitement.




Finalité(s) du traitement

CV Catcher 0006 — Traduction des données du CV afin de préparer
les données préalablement au matching (si la langue détectée n’est
pas le francais)

Description synthétique du
traitement

Traduire un CV qui ne serait pas rédigé en francais.

Personnes concernées

Candidats qui utilisent la solution CV Catcher

Données a caractére
personnel concernées

(Les cases cochées indiquent
uniquement les données
collectées)

1/ Données déclaratives des candidats :

Rappel : Les données contenues dans le CV du candidat sont des
données communiquées volontairement et spécifiquement pour
répondre a I’offre d’emploi. Le candidat estime que toutes les données
de son CV sont nécessaires pour postuler.

Afin de faciliter le traitement des candidatures et quand les données sont
disponibles dans le CV et détectables, les données suivantes sont
collectées :

Etat-civil/identité

Prénom Nom KX Adresse email X Adresse du domicile ou lieu
de vie

Numéro de téléphone mobile X Numéro de téléphone fixe

Vie professionnelle

Poste actuel X RQTH X Disponibilité X Qualité de candidat ou de
collaborateur

XINiveau d’expérience/qualification X Diplomes

Compétences X Rémunération X Fonctions

Poste recherché X Secteur de recherche X Mobilité

Lieu de mobilité souhaité

Type de contrat de travail actuel Type de contrat de travail
recherché

Fichier physique du CV

Autre : toute information mentionnée dans le profil ou le CV du
candidat

Exemple : message d’accompagnement d’une demande, motivation
d’une candidature, demande d’informations complémentaires etc.

Ces téléchargements peuvent inclure une photo ou des informations sur
les conditions spécifiques de travail.

Le Sous-traitant ne demande pas d’informations dites sensibles
(informations raciales ou ethniques, opinions politiques, opinions
religieuses ou philosophiques, appartenance syndicale, santé,
orientation sexuelle).

Cependant, si le candidat choisi d’inclure dans son CV, ou ses textes
libres, des informations dites sensibles, elles seront transmises, telles
quelles, sous la seule responsabilité du candidat et a sa seule initiative.

2/ Données de connexion (adresses IP, logs, efc.) des candidats :
Traceurs internes du Sous-traitant

I Cookies tiers. Si oui, liste a préciser : [....]

[ Adresse IP

[ Date de connexion

O Fréquence de connexion




O Autre

Durée de conservation

La durée de conservation est déterminée par le Responsable de
traitement.

Durée du traitement

O Durée du contrat
Autre Sans objet

Nature du traitement

Collecte X Enregistrement X Organisation

Structuration [ Conservation

[J Adaptation [ Modification X Extraction [J Consultation

[ Utilisation [JCommunication par transmission [1 Diffusion (ou autre
action de mise a disposition) [J Rapprochement ou interconnexion

O Limitation X Effacement X Destruction

O Autre

Destinataire(s) des données
traitées

Voir registre de traitement du Responsable de traitement.

Gestion des droits des
personnes concernées par
le traitement

Le Responsable de traitement

Date de la déclaration

Voir registre de traitement du Responsable de traitement.

Transfert des données hors
de I'Union Européenne

Non pour DeepL
Oui pour google Translate

Date de mise en ceuvre du
traitement

Voir registre de traitement du Responsable de traitement.




Annexe 2 — Mesures de sécurité et mesures organisationnelles

HELLOWORK s’engage a mettre en ceuvre les mesures techniques et organisationnelles suivantes
permettant d’assurer la sécurité des Données a caractére personnel des Utilisateurs.

Mesures techniques :

Toutes les Données a caractére personnel stockées sur les serveurs de HELLOWORK sont protégées
par les mesures suivantes :

- Echanges sécurisés entre 1’Utilisateur et la Solution sous protocole HTTPS ;

- Echanges sécurisés entre les composants de 1’architecture sur une infrastructure sécurisée par
un VPN et non exposée a I’extérieur,

- La Solution est hébergée chez OVH dans des datacenters situés a Roubaix et Strasbourg,

- Les données sont cloisonnées. Elles se trouvent dans VLAN et une connexion a un VPN est
nécessaire pour y accéder,

- Les bases clients sont séparées et cloisonnées,

- Les sauvegardes de données sont toutes chiffrées via GNU Privacy Guard,

- Les flux liés aux interfaces transitent via un VPN et des protocoles sécurisés et cryptés de bout
en bout (HTTPS et SFTP).

Mesures organisationnelles :

- Sensibilisation des utilisateurs au sein de HELLOWORK,

- Authentification des utilisateurs au sein de HELLOWORK,

- Gestion des habilitations, chaque utilisateur HELLOWORK n’accés qu’aux seules Données a
caractére personnel dont il a besoin,

- Postes informatiques verrouillés par mots de passe renouvelés réguliérement ;

- Mise en place d’une charte informatique instaurant des bonnes pratiques en matiére de sécurité
et confidentialité s’agissant de ’utilisation du systéme d’information de HELLOWORK ;

- La sécurité physique des serveurs est assurée par notre hébergeur OVH. L’ensemble des
mesures est décrit ci-apres https://www.ovh.com/fr/protection-donnees-

personnelles/securite.xml



https://www.ovh.com/fr/protection-donnees-personnelles/securite.xml
https://www.ovh.com/fr/protection-donnees-personnelles/securite.xml

